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Hibridi so »kul«, hibridi so super. Kaj pa hibridna zascita?

Ze nekaj ¢asa je precej govora o tem, kako lahko tehnologije v oblaku poveéajo zasgito proti zlonamernim
programjem. Eno od skrajnih prepri¢anj je, da lahko oblak ucinkovito resi vse varnostne probleme naenkrat.

Strinjam se, da imajo varnostne reSitve, ki vkljuCujejo tehnologije v oblaku, Stevilne prednosti tako za koncne
uporabnike kot tudi ponudnike. Omogocajo hitrejSe zaznavanje grozenj, hkrati pa uporabnikom zagotavlja tudi
potrebne posodobitve. Kljub temu, pa nisem zagovornik evforije, ki promovira ta pristop kot samozadostno tehniko,
zmozno samostojnega upravljanja z varnostnimi groznjami. Zasc€ita mora biti ve¢ plastna in vsak plast mora
dopolnjevati ostale. Prispevati mora k celotni zasciti in Scititi racunalnik v kateremkoli okolju, oboje pa mora biti
uravnotezeno, tako da ohranja optimalno delovanje ra¢unalnika.

Obstajajo trije glavni dejavniki, ki mo¢no omejujejo obseg delovanja zas¢ite v oblaku, ko ta deluje neodvisno od
ostalih oblik zascite.

Prvi¢, razpolozljivost. Zasc¢ita na osnovi tehnologije oblaka deluje le, ko je racunalnik povezan v splet. Ko se
povezava prekine, postane ranljiv za raznolike lokalne groznje. Na primer, pomnilnidki klju¢ (USB) lahko z lahkoto
okuzi racunalnik z zlonamernimi programi, ki se namestijo sami. Zlonamerne vsebine so lahko prisotne tudi na
zgoscenkah in DVD-jih, prenesejo pa se lahko tudi ob sinhronizaciji ali izmenjavi podatkov z drugimi raunalniki.

Drugi€, sama narava zascite v oblaku. Poenostavimo: nikoli ne moremo biti sto odstotno prepri¢ani, da je oblak sam
po sebi povsem imun na varnostne napade. Pravzaprav o nasprotnem pri¢a nedavni incident s Sony Playstation
Network (ve¢ o tem lahko preberete tukaj, tukaj in tukaj) — oblak postaja glavna tar¢a hekerjev. Brez zaS¢ite vsakega
raCunalnika oz. delovne postaje, lahko en sam vdor v oblak takoj zrusi celotno zas¢ito naprave, slednja pa ostane
brez varnostnih alternativ. Vdor v oblak lahko hekerjem omogoci pridobitev nadzora nad celotnim oblakom, odvisno
od nacina interakcije oblaka z napravami. Nenazadnje, pomanjkljiva zas¢ita racunalnikov pomeni pomanjkljivost v
samoobrambi oblaka, kar lahko zlonamernim programom omogoci, da preprecujejo dostop do oblaka.

Tretji¢, zaScito, zaznavanje in odstavitev zlonamerne programske opreme za pridobitev skrbniSkega nadzora,
polimorfnih ter ostalih visoko sofisticiranih zlonamernih programov, je izjemno tezko, ¢e celo nemogoce izpeljati zgolj
z za$&ito v oblaku. Se vedno je potrebna tudi mo&na zaséita na konénih napravah, odlikovati pa jo mora globoka
integracija z operacijskim sistemom.

Naj Se enkrat ponovim: VSe¢ mi je ideja oblaka, ne strinjam pa se z idejo zanasanja zgolj in samo na to resitev.

Za zagotavljanje maksimalne za&cite uporabniki potrebujejo tako tehnologijo v oblaku kot tudi lokalno prisotne
reSitve, ki niso odvisne od povezave s spletom. Dvomim, da bo v bliznji prihodnosti mogoce tak8no kombinacijo
nadomestiti zgolj z oblakom. Tudi ¢e dosezemo popolno globalno pokritost s spletom in morda celo sto odstotno
pokritost z za$¢ito v oblaku, bodo vedno obstajali lokalni varnostni problemi in seveda sofisticirani zlonamerni
programi, katerih se lahko lotimo le z mo¢no za$¢ito naprav.

Toc¢no to pa pocne nada hibridna zaséita. Zdruzuje najboljSe aspekte »obeh svetov«. Zato so hibridi »kul« in super:
http://www.youtube.com/wa tch?v=jbYOGAE77k4.
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Z veseljem vas obveS¢am, da bo hibridna zascita odlikovala tudi prihajajo¢o razli¢ico reSitev za podijetia, ki jo bomo
v Kaspersky Labu naznanili v oktobru.
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